Lizensierungstools in der Ubersicht
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Open Source-Losungen

Inhalt/Tool

Adresse

Beschreibung

Open
software protection

source

http://www.codeproject.c
om/KB/applications/open
srcprot.aspx und
http://www.codeproject.c
om/KB/applications/open
srcprot_part2.aspx

Ausgewdhlte Informationen und einfache, praktische Umsetzung eines Software-
Schutzes am Beispiel der Programmiersprache Visual C++.

ActiveLock http://www.activelock.co Open-Source-ActiveX-Steuerelement, das mit Visual Basic 5/6-Quelltext
m/de verfugbar ist und zur Absicherung von Programmen einsetzbar ist. Das ActiveX
bendtigt die VB5/6-Laufzeitbibliotheken, die ber die Internetseite ebenfalls
erhéltlich sind.
ACLib http://migeel.sk/program Open-Source-Bibliothek zur Absicherung von Programmen mit Delphi. Die

ming/aclib/

Bibliothek selbst wird nicht mehr weiterentwickelt. Eine umfassende Online-
Dokumentation ist Giber die Adresse http://docs.migeel.sk/ACLib/ abrufbar.

Phoenix Protector

http://www.ntcore.com/ph
oenix.php

Freeware-Tool zur Absicherung (Obfuscation) von .NET-Assemblies. Das Tool
bietet auch eine Benutzeroberflaiche zu Microsofts ILMerge-Utility, tber das
Assemblies in einem einzelnen Assembly zusammengefasst werden konnen. Auf
der Seite finden Sie weitere Tools, mit deren Hilfe Sie .NET-Programmdateien
analysieren oder Methodenaufrufe in Assemblies ersetzen kénnen.

OwnerGuard-Tools

http://www.armjisoft.com
[?page=downloads

Die Firma Armjisoft macht zu kommerziellen Programmen auch Personal-
Editionen verfiigbar. Darliber sichern Sie Dokumente (z.B. Flash-Videodateien,
PDF-Dokumente, Office-Dokumente von Word, Excel und PowerPoint, Autocad-
Zeichnungen sowie Hilfedateien und MP3-Dateien) vor unrechtmaBigem
Gebrauch ab.

Tabelle 1: Open-Source-Lésungen zur Absicherung von Programmen und kostenfreie Tools zum Schutz von
Anwendungen und Dokumenten (Stand 8/2009; Alle Angaben ohne Gewahr!).

Kommerzielle LOsungsvarianten
An dieser Stelle ist es leider nicht mdglich, alle kommerziellen Tools, die derzeit zur Hardware- und Software-basierten
Programmabsicherung verfiigbar sind, im Detail vorzustellen. Die nachfolgende Tabelle 2 stellt eine Auswahl der wichtigsten Tools
zur Programmabsicherung zusammen. In Tabelle 2 finden Sie eine Ubersicht iiber weitere Hersteller und deren Absicherungs-Tools.
Uber die in der Tabelle angegebenen Adressen rufen Sie sich weiterfiihrende Informationen und Evaluierungsversionen ab.

Funktion Alladin | Marx SecuTech | WIBU Desaware | Nalpeiron | SoftwareShields | Sofpro PC
HASP Crypto- Unikey Systems Licensing | Licensing | DRM Kit Guard for
SRM Box CodeMeter | System Service .NET/Win32
Internet http://w | http://ww | http://ww | http://wibu. http://ww | http://ww | http://www.softw | http://www.sof
wwe.alad | w.marx.co | w.esecute | de/start.php | w.desawar | w.nalpeiro | areshield.com/Ho | pro.com/produc
din.de/H | m/rcl/de/i | ch.com/ ?lang=de e.com/pro | n.com/pro | me.aspx ts.htm
ASP/sr ndex.php? ducts/lice | ducts/
m.aspx language= nsingsyste
4&abbr=d m/
e
Version 3.6 Crypto- Lite, 6.40 15 - 4.0 5.0 fir Win32
Box Standard und .NET
(Smarx Pro, Time
oS 3.7),
Crypto-
Box 2
Multi- Ja Ja Ja Ja Nein Ja Nein Ja
Plattform
DOS Nein Nein (nur | Nein Nein Nein Nein Nein Nein
in den (ersatzweise
gesondert uber
erhéltliche WibuBox)
n Parallel-
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/Seriell-

Editionen)
Winl6 Nein Nein (nur | Ja Nein Nein Nein Nein Nein
in (ersatzweise
Parallel- tiber
/Seriell- WibuBox)
Editionen)
Win32 Ja Ja Ja Ja Nein Ja Ja Ja
Linux Ja Ja Ja Ja Nein Unterstiitz | Nein Nein
ung ist
derzeit in
Arbeit
.NET Ja Ja Ja Ja (1.1, 2.0, | Ja (1.1 bis | Ja (per | Ja Ja
3.0, 3.5) 3.5) DLL)
64-Bit- Ja Ja Ja Ja Nein Ja Nein Nein
Windows
Java Ja Ja Ja Ja Ja Nein Nein
Hardware- | Ja Ja Ja Ja Nein Nein Nein Nein
basiert
UsB Ja Ja Ja Ja Nein Nein Nein Nein
Seriell Nein Nur Gber | Nein Ja Nein Nein Nein Nein
Seriell-
Edition
Parallel Nein Nur Uber | Nein Ja Nein Nein Nein Nein
Parallel-
Edition
Andere Nein Nein Nein Ja Nein Nein Nein Nein
(SD/Micro-
SD; CF)
Mehrere Ja Ja (per | Ja Ja Nein Nein Nein Nein
Lizenzen je API
Dongle steuerbar)
serverseitig | Ja Ja Ja (PRO- | Ja Nein Nein Nein Nein
e Dongle- Version,
Nutzung im
Netzwerk
werden
bis zu
65535
konkurrier
ende
Benutzer
unterstitzt
)
Dongle am | Ja Ja Ja Ja Nein Nein Nein Nein
Arbeitsplatz
verwaltbare | 1 bis | Anzahl ist | 64 < 6000 | Nein Nein Nein Nein
Anwendung | 8000 abhéngig Eintrage/Liz
en/Funktion von  der enzen, <
en je nach Nutzung 100.000
Dongle des Module pro
Speichers, Key;
der  auf Verwaltung
dem key von bis zu
verfligbar 1000
ist Lizenzen
von  mehr
als 100

unterschiedl
ichen
Herstellern
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pro Stick

beschreibba | 0 bis 4 | 4 bis 64 | 4 KByte 60 bis 384 | Nein Nein Nein Nein

rer KByte KByte KByte,

Datenspeic zusatzlich

her Flash-

Datenspeich
er mit einer
GroRe von
bis zu 8
GByte

Netzwerkun | Ja Ja Ja  (Pro), | Ja Nein Nein Nein Nein

terstiitzung Dongle-

geschitzte
Serveraut
hentifizier
ung

Software- Ja Nein (es | Nein (es | Ja Ja Ja Ja Ja

basiert (optiona | ist keine | ist keine | (Softwaresc | (basierend | (Verwaltu
| mit | rein rein hutz-API; auf ng per
Hardwar | software- | software- | Hardware- eindeutige | Webdienst
e-Key basierte basierte /Softwaresc | n mit
kombini | Nutzung Nutzung hltssel Software- | Programm
erbar) maglich) maglich) parallel Schliisseln | ierschnitts

nutzbar) ) tellen)

Wrapper- Ja Ja Ja Ja Nein Nein Ja Ja

Technologi | (Envelo | (AutoCry | (Envelope | (AxProtecto

e pe) pt) J) J)

Dialoge/Me | Meldun | Ja Meldunge | Ja Nein Nein Ja (Ul entweder | Ja

Idungen gen (AutoCry | n (AxProtecto | (keine vorgegeben oder

anpasshar (Envelo | pt) (Envelope | 1) Wrapper- komplett frei
pe) r) Funktiona variierbar)

litat)

Hardware- nur Nein Ja (per | Ja (im | Ja  (Uber | Nein Ja (zB. | Ja

Schlissel- eingesch SDK; Verbund mit | Desaware- Kennwerte zu | (Festplattenseri

funktionen rankt im CPU- CodeMeter | APl wird Festplatten,  zur | ennummer und

(Fingerprint | Verbund Kennung, | Act; eine CPU, zur MAC- | —kennung,

) mit MAC- Information | ldentifier- Adresse, zum | Betriebssystem,
Sonderf Adresse, en zu Mac- | Auflistung BIOS CPU- und
unktione Festplatte | Adresse, zuruckgeli (Datum/Zeit/RA BIOS-

n nkennung) | Fewstplatte | efert, die M) und zum | Kennung,
(Clonin nseriennum | program, Windows- CD/DVD-
g mer, CPU- | mintern System). Hardwarekennu
Protecti Typ und | verwendet ng, .NET-
on, VM- BIOS- werden Kennung)
Unterstu Seriennum kann)
tzung, mer;
kein alternativ
benutzer Konfigurati
definiert onsanbindu
er ng an IP-
Fingerpr Adresse,
int) Maschinen-

SID, keine

Maschinena

nbindung

oder eigene

Seriennum

mer)

Server- Ja Ja (im | Nein (nur | Ja Ja Ja lokale Nein (nur Uber

basierte (Busines | Netzwerk | Dienstpro | (CodeMeter (Nalpeiro | Lizenzverwaltung | gesondertes

Lizenzverw | s Studio | Uber gramm License n erfolgt mit dem | Tool Activation

altung/Prod | Server, SmartOS zur Server Webdienst | License Manager; | Center)
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uktaktivieru | rollenba | CBServer; | einfachen | einschlieBlic ) in der IronWrap-
ng siert) Internet- Lizenzver | h Web- und Server-
Online- waltung; Administrati Edition ist der
Lizenzma | ersatzweis | ons-Tool 11S-basierte
nagement | e  dafiir | CodeMeter CheckPoint
basierend | Remote- WebAdmin) License  Server
auf Web- | Aktivieru enthalten
API) ngsfunktio
n mit dem
Updater-
Tool)
Server in |Ja (zB. | Ja - Ja Ja Ja (per | Ja  (Uber den | Nein (nur Gber
eigene ERP, (ASP.NE (Connectore | (ASP.NE | netNLS) CheckPoint gesondertes
Netzwerke CRM) T 2.0, n fur | T- License Server der | Tool Activation
integrierbar Windows ERP/CRM- | Webdienst IronWrap-  und | Center)
XOP, Systeme; erfordert Server-Edition)
2000, Online- s 6.0
2003, 1IS Shop- oder
ab 6.0) Anbindung; | hoher)
Desktop-
Version fir
interne
Verwaltung)
Mehrfachliz | Ja Ja Ja Ja Ja Ja Nein Ja
enzen
Online- Ja Nein (aber | Nein (es | Ja Ja  (per | Ja Ja (in Verbindung | Nein
Aktivierung Online- werden ASP.NET mit dem | (gesonderte
Lizenzver | keine -Server CheckPoint Online
waltung Sofware- mit  1IS License Server) Activation
fur Schlissel und darauf Suite  (ACCS)
Mehrfachl | unterstitzt eingericht ist vom
izenzen) ) etem Hersteller
Liezenise gesondert
urngsdien erhdltlich;  mit
st) Activation
Center (ACEN)
ist auch eine
ASP.NET 2.0-
OLosung
erhéltlich,
optional mit
Quellcode)
Offline- Ja  (E- | Nein (aber | Nein (es | Ja (Ticket- | Ja Ja Ja (Manual- | Ja (Telefon, E-
Aktivierung | Mail E-Mail- werden basiert) (Aktivieru | (Datenaus | Activator; Mail-
und basierter keine ngascodell | tausch per | Weitergabe eines | Datenaustausch
dateibas | Datenaust | Sofware- bermittlun | Textdatei) | Aktivierungsschli | , FAX)
iert per | ausch) Schlissel g per E- ssels per E-Mail,
Busines unterstutzt Mail, Fax, FAX oder
S ) Telefon) Telefon)
Studio)
Absicheru | Ja Ja Ja Ja Ja Ja Ja Ja (gesonderte
ng (Anwendungen, Kennwortschut
Komponenten und | zfunktion  fir
beliebige abgesicherte
Datendateien Programme,
werden in ein | Seriennnummer
komprimiertes, n)
verschlisseltes
und direkt
ausfihrbares
Archiv verpackt)
Verschliisse | AES AES/Rija | Kennwort | AES, 128 | Verschlis | Anlage Ja (nach | Ja  (Verfahren
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lungsverfah | /Rijande | ndel, RSA | -basiert, Bit; Ellyptic | selungsro | einer unterschiedlichen | nicht
ren I, 128 | (in  den | MD5, 128 | Curves utinen verschluss | Algorithmen; offengelegt)
Bit XS/XL- Bit Cryptograph | (128 Bit) | elten auferdem
Versionen y (ECC) | und FileChk.dl | Komprimierung
); 128 Bit; (vergleiche | verschliss | I- nach
RSA  mit http://de.wik | elte Datendate | unterschiedlichen
bis Zu ipedia.org/w | Dateniber | i. Algorithmen;
2048 Bit iki/Elliptic tragung Komprimierung/\VV
bei der Curve Cryp | auch ohne erschliisselung ist
Crypto- tography), SSL. Alle beliebig
Box 2 (20 224 Bit, | Schlisseli kombinierbar;
bis 40mal RSA nformatio Signierung)
schnellere nen
r werden als
Datenzugr resx-Datei
iff als bei einer
der Programm
Crypto- datei
Box) hinzugefi
gt. Um die
Informatio
nen
abzusicher
n wird der
Einsatz
eines
zusatzlich
en
Obfuscati
on-Tools
empfohlen
Programmb | Ja Ja Ja ( Ja Nein Nein Ja  (mit dem |Ja (getrennte
asiert (Envelo | (AutoCry (AxProtecto SoftwareShield Dienstprogram
pe) pt) r License Manager) | me fur Win32
und .NET)
Assistenten | Nein Nein Ja Ja Nein Nein Ja (Protection | Ja (Protection
unterstiitzu (Envelope | (AxProtecto (keine Wizard) Wizard,;
ng ) r sehr Wrapper- Ergebnisse sind
aufgerdumte Technolog jederzeit im
und gut ie) Detail
strukturierte nachbearbeitbar
Datenbereits )
tellung)
Verschllsse | Ja Ja Ja Ja Nein Ja Ja Ja (keine .NET-

lung/Schutz
Programm

Webanwendung
en, .NET-
Dienste,
Anwendungen,
die sich aus
managed/unma
naged Code
zusammensetze
n; bei
verschliisselten
Anwendungen,
die Assembly-
DLLs nutzen,
miissen
einheitlich
verschliisselt
werden)
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Verschlisse | Ja Ja Ja (DLLs) | Ja(DLLs) Nein Ja Ja Ja (DLLs)

lung/Schutz | (DLLs,

Komponent | JAR)

en

Verschliisse | Nein Ja (Audio- | Ja (Flash- | Ja (z.B. per | Nein Ja (Office- | Ja (effektive | Ja (bei freier

lung/Schutz /Videodat | File- API, Dateien Datenbiindelung Dateiwahl)

Datendateie eien, Packer; AxProtector (Excel, in einer einzelnen,

n Audio- Videodate | ; Access), komprimierten
/Videostre | ien Kennwortve Plugins und
ams  mit | (erfordern | rwaltungsto sowie verschlusseltem
VideoRT | mitgeliefe | ol fur Dateien bindren
E, rten WIBU Key) fur Adobe | Ausgabedatei)
Dokument | Player Flash,
enschutz zum Director,
tiber Abspielen Authorwa
Hardkey- der mit re,

Anwendu | Dongle Silverlight

ngspartitio | verschliiss aber auch

nen) elten Dateien,
Videodate die

ien) ihrerseits

auf DLLs

zugreifen)

Lizenzmod | Ja Ja Ja Ja Ja Ja (diese | Ja (teilweise nicht | Ja

elle variieren direkt liber

je  nach | IronWrapping

Edition) verfugbar,
vegleiche
Hilfefunktion)

Testversion | Ja Ja Ja Ja Ja Ja Ja Ja

[Trial

Programmz | Ja Ja Nein Ja Ja Ja Ja (Seat Based | Ja

&hlungen (durch Model)

benutzerd
efiniertes
Modell
nachrstb
ar)

Lizenzablau | Ja Ja Nein Ja Ja Ja Ja Ja

f (Echtzeit, | (durch
Datum, benutzerd
Tage) efiniertes

Modell
nachristb
ar)

Modul- Ja Nicht Ja Ja Nicht per | Ja (Pro) Ja (Combination | Ja

/Funktions- automatisi Tool (auf License  Models,

basierte ert Quelltexte Pay-per-Feature)

Freischaltu (Anpassun bene zu

ng g per API implement
notig) ieren)

Miete Ja Nicht Nein Ja Nicht per | Ja (Pro) Ja (Periodic | Ja (per
automatisi | (durch Tool (auf Expiration) Zeitspannendefi
ert benutzerd Quelltexte nition)
(Anpassun | efiniertes bene zu
g per APl | Modell implement
notig) nachriistb ieren)

ar)

Pay per Use | Ja Nicht Ja Ja Nicht per | Ja (Pro) Ja  (Pay-per-Use | Nein
automatisi Tool (auf License Model)
ert Quelltexte
(Anpassun bene zu
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g per API implement
notig) ieren)
Lizenzweite | Ja Nicht Nein Ja Nicht per | Ja Nein (ist | Ja (Transfer)
rgabe (Detach | automatisi | (durch (Concurrent | Tool (auf benutzerdefiniert
ement) ert benutzerd | Use/Floatin | Quelltexte nachzubilden)
(Anpassun | efiniertes | g Licenses | bene zu
g per APl | Modell im implement
notig) nachristb | Netzwerk) ieren)
ar)
Produktaktu | Ja Ja Ja (remote | Ja Nicht per | Ja Nein (ist | Ja (Update-
lisierungen (Remote Updater) Tool (auf benutzerdefiniert Funktion)
Update) Quelltexte nachzubilden)
bene zu
implement
ieren)
Netzwerkliz | Ja Ja (je nach | Ja Ja Ja Ja Nein (ist | Ja (einschl. IP-
enzen Hardware- benutzerdefiniert Filterung)
Key-Typ nachzubilden)
Floating
Licence
oder
Licence
Control
System)
Abonnemen | Ja Nicht Nein Ja Nicht per | Ja (Pro) Ja (Periodic | Ja (tiber
t automatisi | (durch Tool (auf Activation) Aktualisierungs
ert benutzerd Quelltexte funktion  und
(Anpassun | efiniertes bene zu Zeitspannenlize
g per APl | Modell implement nz abbildbar)
notig) nachristb ieren)
ar)
Lizenzverw | Ja Ja Ja( Ja (License | Ja Ja  (per | Ja Nein (mit
altung (Busines | (Lizenzma Editor, (Lizenzsc | Online gesondert
s Studio, | nagement Producer) hlisselanl | Dienst) erhaltlichem
nur 32- | datenbank age/- Activation
Bit- LM/db) verwaltun Center (ACEN)
Version) g mit dem nachristbar)
Desaware
License
Manager)
Developme | Ja Ja Ja Ja Ja Ja Ja Ja
nt-
Unterstutz
ung
SDK/API Ja Ja Ja Ja (WUPI — | Ja Ja  (APIs | Ja Ja
frei (kennwort | WIBU fur MAC, | (CodeProtector-
verfugbar/f geschiitzte | Universal Windows | COM-
ester Archive, Protection verflighar, | Komponente)
Bestandteil Kennwort | Interface) Linux-
wird nach API in
E-Mail- Arbeit);
Anforderu COM-
ng Kompone
mitgeteilt) nte
SDK/API Nein Nein Ja im | Nein Nein Nein Nein Nein
kostenpflic Verbund
htig mit
Dongle
(versionss
pezifisch,
ab 45%)
Beispiele Ja Ja (zB. | Ja (im | Ja Ja (NET) | Ja, Nein Nein
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(Sample Installatio | SDK, C#, einschl.
Code) nsskripte, VB.NET, Videos
C++, zur
Delphi, Demonstr
Java uva.) ation der
Entwicklu
ng
Ausfiihrlich | Ja Ja  (sehr | Ja Ja (Sehr | Ja (auf | Ja  (sehr | Ja Ja
e gute, gute Entwickle | viele (ClientProtector-
Dokumenta detaillierte Dokumentat | r Online- COM-
tion und ion fir API, | ausgericht | Videos Komponente ist in
gedruckte Dienstprogr | et, 106 | demonstri | Visual C++-
API- und amme, Seiten) eren Syntax (ber die
Funktions Entwicklerh ausgewahl | Hilfe verfiigbar)
dokument andbuch) te
ation) Funktiona
litaten)
automatisch | Ja  (C, | Nein Ja  (sehr | Nein Nein Nein Nein Nein
e C++, eingeschré
Quellcodeg | C#, nkt)
enerierung VB.NE
7
Variable Ja Ja Ja Ja Ja Ja Ja Nein
Kosten
Programm- | Ja Ja Ja Ja Ja (die | Ja Ja  (IronWrap-, | Ja (nur die
und Single (Standard, | Server-, Win32-Verison
Editions- Applicatio | Pro, Enterprise- und | ist eigenstandig
basiert n Edition | Network- | Professional- verfugbar, die
fur 495 | Edition) Edition) .NET-Variante
werlaubt wird immer mit
die der Win32-
Absicheru Version
ng einer gebundelt)
einzelnen
Anwendu
ng mit bis
zu 500
Lizenzen)
Nach Ja  (fur | Nein Nein Ja Nein Ja Nein Nein
Anzahl der | Kunden) (Standard:
Lizenzverg 799% pro
aben der zu Produkt
erwerbende und Jahr;
n Pro:
Lizenzschlu 1999% pro
ssel/Hardw Produkt
are-Keys und Jahr;
Network:
4999% pro
Produkt
und Jahr)
Nach Ja, als | Testpaket | Ja Ja (Gber | Nein Nein Nein Nein
Anzahl der | einmalig | 39,39 €; | (Anfrage Hersteller;
Hardware- es Starterkit | Gber den | Einstiegspa
Keys Starterki | 135 € | Hersteller) | ket unter
ts (z.B. | (Versa); http://codem
Basic 5| 159,95 € eter.de/de
Dongles | XS; ab 59,98 €).
— 286,30 | Versa- Bei dem
€, Basic | mengenba Hardware-
50 siert (1 Key  wirkt
Dongles | Stick sich positiv
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— 3595 € aus, das
2154,50 | bis 500 Lizenzen
€) Stiick unterschiedl
18,95€ je icher
Stiick), Hersteller
XS mit 4 auf  einem
KByte - einzelnen
mengenba Stick
siert (1 ablegbar
Stiick sind.  Uber
4295 € die  zuvor
bis 500 genannte
Stiick Seite
20,95€ je erhalten sie
Stiick) Anwendung
en, die
durch  den
WIBU-
CodeMeter-
Stick
abgesichert
werden.
einmalige Nein Nein Nein Nein Ja Nein Ja  (Basis-SDK | Ja (kombinierte
Software- (Einzelpla /zusétzliche Win32/.NET-
Lizenz tzversion Einzelplatzversion | Einzelplatzversi
mit einer flr: on 399,95 €;
Serverlize IronWrap: Activation
nz 1495) 4995/495  USD | Center 399,95 €
Server: Einzelserver-
1649/329  USD | Lizenz)
Enterprise:
799/189 usD
Professional:
379,95/- USD
Die Professional-
Edition kann
lediglicgh
eineinzelne
Hostanwendung
sabsichern.  Bei
allen anderen
Versionen ist die
Anzahl der
Hostanwendungen
nicht
eingeschrankt.
Individuelle | Ja Spezielle Ja (durch | Ja  (durch | Nein Ja (durch | Nein Nein
Angebote (durch Stlickzahlr | Anbieter) | Anbieter) Anbieter)
Vertrieb | abatte
) beim
Hersteller
anfragen
Anmerkung | Leistung | Leistungsf | Kompakt | TIP! Diese Leistungsf | Eine brauchbare | Die erhéltliche
sfahig &hig und | Ldsung Empfehlung | L&sung &hige aber | Ldsung, Demoversion
und ausgereift! | mit der bietet fiir | teure und | insbesondere bietet leider nur
ausgerei spartanisc | Redaktion den Preis | auf einem | wenn Sie eine | einen
ft! h fur zu wenig | Webportal | Vielzahl an | eingeschrénkten
ausgestatt | Hardware- Komfort/F | basierende | Programmen, Funktionsumfa
en Tools. | und/oder unktionali | Lésung! Komponenten und | ng!
Software- tt und Datendateien
basierte muss verpacken und
Absicherun | zudem absichern wollen.
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Tabelle 2: Ausgewahlte Tools zur Hardware- und/oder Software-basierten Absicherung von Programmen in der
Ubersicht (Stand 8/2009; Alle Angaben ohne Gewahr!).

In der nachfolgenden Tabelle finden Sie eine Zusammenstellung weiterer kommerzieller Lizensierungstools.

Inhalt/Tool Adresse Beschreibung

Byssuss Hydra http://www.byssus.com Tool zur Programmabsicherung, Lizenzverwaltung und Produktaktivierung.

Arxan Software | http://www.arxan.com Der Hersteller Arxan bietet mehrere GuardIT-Anwendungen zur Absicherung und

Protection Schutz von Anwendungen gegen unerwiinschte Manipulationen an und unterstiitzt
mit GuardIT for FLEXnet Publisher auch .NET-Anwendungen.

ClassGuard http://www.jsecurity.net/c | ClassGuard ist ein Hilfswerkzeug, um das Dekompilieren von Java-Anwendungen

lassgquard

zu unterbinden und bei der Lizebnsierung zu unterstiitzen.

CrypKey Software

http://www.crypkey.com

Dieser Anbieter stellt software- und hardware-basierte Lésungen zum Schutz von

Protection Win32- und .NET-Anwendungen bereit.
Data  Encryption | http://www.des.co.uk Hardware-Anbieter fir die Absicherung von Programmen und fir die
Systems Lizenzverwaltung, wobei das SDK fir die Komponenten kostenfrei verfugbar

gemacht wird.

diProtector

http://www.diprotector.co

Absicherungsprogramme fiir Entwickler von PDA-Programmen (Windows CE).

Software m
ExeShield http://www.exeshield.com | Anbieter fir Software- und Hardware-basierte Lésungen zum Software-Schutz
und zur vereinfachten Anlage von Test-/\Vollversionen (Win32)
Feitian http://www.ftsafe.com Hardware-basierte Losungen zur Absicherung von Programmen (Win32, .NET)
bietet Feitian mit den ROCKY-Komponenten und den darauf aufsetzenden
Dienstprogrammen an.
GameShield http://www.gameshield.co | Softwareschutz, der sich insbesondere an Spielprogrammierer richtet und neben
m/Home.aspx den Programmdateien der Spiele auch alle dazugehdrigen Ressourcendateien
sichert.
Guardand http://guardant.com/produ | Anbieter von Hardware-Dongles und der zugehdrigen Programmierschnittstelle.
cts/software
Hexalock http://hexalock.co.il Dieser Anbieter macht Tools verfiigbar, mit deren Hilfe CD-Rs und DVD-Rs und

deren Inhalte (Spiele, Software, Dokumente oder Multimedia-Inhalte) mit einem
Kopierschutz versehen werden kénnen.

IntelliProtector

http://intelliprotector.com

Internet-basiertes Tool zur Absicherung,
Freischaltung von Windows-Anwendungen, die als
vertrieben werden sollen (32- und 64-Bit).

Abrechnung (z.B. PayPal) und
Freeware/Shareware

lonWorx http://www.ionworx.com | Anbieter von Tools fir die Software-basierte Absicherung von Programmen und
zur Lizenzverwaltung, wobei neben Win32- auch .NET-Anwendungen unterstitzt
werden.

Keylock  Software | http://www.keylok.com/pr | Anbieter fir Hardware-basierte Absicherungslésungen (USB, seriell, parallel).

Protection oduct

LogicProtect

http://www.logicprotect.c
om/index.asp

Tool zur Server-basierten Lizenzverwaltung und Produktaktivierung.

Microcosm http://www.microcosm.co | CopyMinder ist ein Software- und Web-Interface-basiertes Tool zur Absicherung,
CopyMinder .uk/copyminder.php Lizenzverwaltung und Aktivierung von Programmen sowie zur Verschlisselung
von Dokumenten und Daten. Der Anbieter macht auch Dongles und erweiterte
Tools zur Software- und Datenabsicherung (z.B. fir HTML-Dateien) verfugbar.
Mirage Licence | http://www.mirage- Software-basiertes Absicherungstool fur Anwendungen, das uber herkémmliche
Protector systems.de/de/produkte/li | USB-Sticks und eindeutigen Erkennungsmerkmalen zu einem Hardware-basierten

cence-protector

Schutz ausgebaut werden kann.

Obsidium Software

http://www.obsidium.de/s

Kostengiinstiges Software-basiertes Tool zur Absicherung von nativer Win32-
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Protection how/home/de Programmen und zur Lizenzverwaltung. .NET-Anwendungen werden derzeit nicht
unterstitzt.

PACE http://www.paceap.com/p | Anbieter fir Software- und Hardware-basierte Tools zur Absicherung von
roducts.html Programmen unter Windows und dem Mac.

PElock und | http://www.pelock.com Tools zur Verschliisselung von Win32- und .NET-Anwendungen, gegen

netShrink unberechtigtes Assemblieren und unerwiinschte Manipulationen.

PPC-Protect http://www.ppc- Absicherungsprogramm fiir Anwendungen des Pocket-PCs (Windows CE).
protect.com

Dotfuscator http://www.preemptive.co | PreEmptive  Solutions bietet mit dem Dotfuscator das bekannteste

m

Obfuscationstool fir .NET-Anwendungen an.

ProtectLicense
LicenseActivator

http://protectlicense.com/s
oftwareactivation/index.p
hp?page=products

Lizenezverwaltungs- und Aktivierungs-Tool, das mit C# entwickelt wurde und C#,
Visual Basic.NET, Delphi und VC++ unterstitzt.

Sciensoft ElecKey

http://www.sciensoft.com

Tool zum Schiitzen von Win32- und .NET-Anwendungen und —Komponenten.
Das Tool bietet unterschieldiche Lizenzmodell

SD Protector

http://www.sdprotector.co
m

Tool zur Absicherung von Programmen gegen unrechtmaRige/unerwiinschte
Dekompilierung und Manipulationen.

Sheriff http://www.sheriff- Tool zur Absicherung von 32- und 64-Bit-Windows-Anwendungen (DLL- und
software.com ActiveX-basiert).
SilikonKey http://www.siliconkey.co | Anbieter fir Hardware-Dongles mit zugehdrigem SDK, das kostenfrei verfuigbar
m ist.
SmartLock http://www.smart- SDK und Dongles zur Hardware-basierten Absicherung von Programmen stellt
lock.com auch die Firma SmartLock bereit.
Softlock  Software | http://www.softlock.net Dieverse Lésungen zur Sofware-Absicherung bietet Softlock an. Neben Tools zur
Protection Absicherung von CDs und CD-Rs (softlock.cdr, softlock.cd), finden sich Tools zur
Lizenzverwaltung und Aktivierung von Programmen (softlock.net) und zur
Hardware-basierten Absicherung (softlock.usb).
Softlok 2 http://www.softlok.com Hardware-basierte Ldsung zur Absicherung von Win32-Programmen.

Software Activation
Service

http://www.activatesoft.ne

t

Internet-Programmaktivierungsdienst fir Programme. Uber das programm
ActivateSoft. NET Server kann der Lizensierungsserver im Verbdung mit SQL
Server auch in eigene Firmennetzwerke eingebunden werden.

Protection Plus und

http://www.softwarekey.c

Protection Plus ist ein Absicherungsprogramm sowie Lizenzverwaltungs- und

SOLO Server om Aktivierungsprogramm flr Anwendungen. Der SOLO Server fungiert als Online-
Lizensierungsserver.

TechnoData http://www.matrixlock.de | TechnoData Interware stellt Dongles und darauf aufsetzende APIs bereit, die unter

Interware Matrix COM aber auch .NET einsetzbar sind.

VMProtect http://www.vmprotect.ru Tool zur Absicherung von Programmen, das auf einer virtuellen Maschine basiert.

Atma http://atma- Tool zur Anlage von zeitlich eingeschrénkt ausfiihrbaren Anwendungen.
software.com/1way

Wizzkey http://www.wizzkey.com/ | Anbieter von Dongles, Software-Schliisseln und zugehdrigen APlIs.
wizzkey/index.html

ZProtect http://www.peguard.com Software-basiertes Schutzsystem fiir Windows-Anwendungen, das auf einer

virtuellen Maschine basiert.

Tabelle 3: Alternative Kommerzielle Tools zum Schutz von Anwendungen und Dokumenten (Stand 8/2009; Alle
Angaben ohne Gewahr!).
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